Tribunal de Cuentas
Mendoza

JORNADAS NACIONALES VIRTUALES DE

TRIBUNALES DE CUENTAS, ORGANOS Y ORGANISMOS DE

CONTROL. NOVIEMBRE 2021.

Desafios afrontados por Infraestructura Tecnologica
durante la pandemia 2020 -2021

AUTORES

Alejandra Zeligueta - Martin Pereira — Fernando Sansone — Hector Ferro — Luis
Tola — Diego Martinez — Martin Sottano

Noviembre 2021



Tribunal de Cuentas
Mendoza

INDICE

RESUMEN

DESARROLLO

CONCLUSIONES Y RECOMENDACIONES
BIBLIOGRAFIA CONSULTADA

a A NN

1. RESUMEN

La pandemia 2020 — 2021 sorprendi6 al mundo y obligé a tomar medidas
sanitarias que plantearon desafios para adaptarse a una nueva forma de vida.
El Tribunal de Cuentas de la Provincia de Mendoza no estuvo exento de ello,
encontrdndonos con la problemética de cdmo realizar los procesos principales y
secundarios, cumpliendo con los objetivos en tiempo y forma. El sector de
Infraestructura de la Subdireccion de Sistemas Y Comunicaciones tomo esta
iniciativa, suministrando y administrando los recursos tecnoldgicos necesarios
para que el personal y directivos pudieran continuar sus funciones desde sus
hogares de forma segura y efectiva. Este documento es un compendio de esas
tareas que permitieron realizar el teletrabajo.

2. DESARROLLO DEL TRABAJO

Luego de analizar las herramientas existentes con las que contdbamos para
realizar trabajo remoto tales como: Servidor de Escritorios Remotos (RDP) y
accesos por Red Privada Virtual (VPN), surgié la necesidad de habilitar estos
servicios desde fuera de la red de gobierno, lo que implicaba desafios de
seguridad diferentes, por lo que el personal de Infraestructura Tecnoldgica de la
Subdireccion de Sistemas y Comunicaciones procedio a realizar tareas de
reconfiguracion del RDP para garantizar el ingreso desde Internet y también
configurar accesos remotos a Servidores y Equipos de Trabajo (PC’s) que
realizaban tareas especiales como Desarrollo de Sistemas, tareas de Mesa de
Entradas, Habilitaciones, Liquidacion de Haberes, Digesto y software de
auditoria ACL, entre las que mas destacadas. Esto se realiz0 mediante la
administracion de reglas en nuestro dispositivo FIREWALL FORTIGATE 300E
dentro del organismo y la instalacion de VPN FORTICLIENT en las
computadoras del personal que realizaba Home Office. También se trabaj6é con
la DIC (Direccion de Informatica y Comunicaciones de Casa de Gobierno) para
gue nos provisionar VPNs adicionales para conexiones a sistemas que provee
Casa de Gobierno como GDE, SIDICO y SIGNOS entre otros.
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Para optimizar nuestros servicios, implementamos un sistema de logistica
operativa y de comunicacional que nos permitié optimizar las instalaciones en
domicilios particulares de forma remota e in situ en algunos casos. Utilizamos
para ello herramientas del organismo y personales, como el Sistema de
Requerimientos que integra el portal de trabajo SIGESCO, grupos de mensajeria

como WhatsApp y telefonia mévil. Luego establecimos un esquema de
capacitaciones del personal técnico del area para que pudieran transferir
conocimientos al resto del personal no técnico del Tribunal de Cuentas,
elaborando y publicando dentro de la Intranet, Manuales o Instructivos que
permitieran utilizar estas nuevas herramientas. Nos dividimos en equipos segun
el tipo de requerimiento, virtual, in situ particular o en el organismo.

Hubo un fuerte compromiso del personal técnico para brindar asistencia
telefénica, por correo electronico, por WhatsApp y demas canales de atencién
mas alla del horario normal y habitual de trabajo con el fin de lograr derrumbar
los obstaculos de la tecnologia en las personas no acostumbradas a este nuevo
paradigma laboral. Se proveyé asistencia técnica en las notebooks vy
computadoras particulares del personal.

Se establecio una verificacion diaria de la Infraestructura Tecnoldgica evaluando
los indicadores que se podian controlar mediante aplicaciones y registros de
auditoria digital a la vez que se produjo un control fisico in-situ semanal de los
Centros de Datos y sus equipamientos de enfriamiento, UPS, Servidores de
Virtualizacion y equipos de comunicacion.

Como los respaldos de informacion fisicamente se almacenan en el Centro de
Datos del Edificio del Gobierno de Mendoza (diferente edificio que el que ocupa
el Tribunal de Cuentas) se establecié un contacto directo con el personal de esa
area para poder monitorear el éxito de dicha tarea.

El Tribunal de Cuentas tiene a disposicion el acceso a los sistemas informaticos
contables, de recaudacion y de personal de multiples organismos cuentadantes.
Pero ese acceso se producia desde la red informatica del propio edificio por lo
que hubo que contactar con los referentes de cada reparticion y adecuar todos
los accesos para cada Equipo de Revision del Tribunal, asi como impulsar la
disponibilidad de todos los sistemas de organismos descentralizados para lograr
el mismo nivel de control concomitante. Juntamente se instald un servidor
concentrador de conexiones seguras hacia los sistemas de los cuentadantes.

Durante éste periodo, surgio la necesidad de proveer equipamiento informatico
del Tribunal al personal con trabajo remoto, para lo cual se adecuaron esos
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recursos y se armo el procedimiento administrativo para producir el préstamo
correspondiente.

La coherencia, coordinaciéon y cohesién de TODO el equipo de la Subdireccion
de Sistemas y Comunicaciones permitié resolver todo tipo de incidencias con
rapidez y solvencia técnica para todos los niveles de la organizacion. Cuando las
restricciones comenzaron a flexibilizarse, implementamos reuniones semanales

0 quincenales para evaluar y planificar las tareas que debiamos continuar
desarrollando.

Si bien desde el comienzo del trabajo remoto se utilizaron herramientas para
reuniones virtuales como Zoom o Google Meet, algunos recibieron una
capacitacion mas profunda en estas herramientas para lograr implementar
buenas practicas en el uso de las mismas fomentando su utilizacién entre el
personal.

Ya avanzado el proceso de regreso a la presencialidad por aforo, se detecto la
necesidad de contratar un enlace a Internet que permitiera una adecuada
comunicacién entre el personal presencial y el personal con trabajo remoto,
presentando situaciones como la de administrar ancho de banda exclusivo para
sistemas de teletrabajo y también derivé en que el nuevo uso que debian realizar
las computadoras, hiciera aparecer muchas fallas de actualizacién de software y
hardware, sobre todo en el equipamiento mas antiguo, obligando a varias
semanas de alta ocupacién del personal técnico para resolver y sostener el
parque informatico del Tribunal de Cuentas.

3. CONCLUSIONES Y RECOMENDACIONES

Es fundamental contar con un equipo de infraestructura proactivo, capacitado y
con experiencia para afrontar desafios, mediante el cual se implemente y
administre tecnologia innovadora orientada a brindar recursos informaticos y
herramientas que optimicen el desempefio de los miembros del Organismo. Es
imperativo, plantear el debate de nuevos escenarios de trabajo para los
Organismos de Control, dado el rompimiento de los paradigmas vigentes como
modalidad de trabajo previo a la pandemia.
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El material presentado fue elaborado durante una reunion colaborativa donde
participaron los autores, el cual fue redactado y editado con el fin de crear este
documento.

En dicho texto no se describen materiales técnicos explicitos, sino una forma
coloquial para la comprension de cualquier persona con conocimientos
generales de tecnologia. Aunque se mencionas algunas en especial que
menciono a continuacion:

e FIREWALL FORTIGATE 300E (VPN — Seguridad Periférica — Balance
de Conexiones de Internet)

e Sistemas Microsoft Windows Server (Dominio — Escritorio remoto RDP —
File Server)

e VMWare (visualizacion)

e EMC DELL storage (servidor de almacenamiento)

e Tivoli IBM

e Sistemas de alimentacion Ininterrumpida UPS

e Equipos de Trabajo (PC — Navegadores — etc)

e Sistemas Portal de Trabajo SIGESCO del Tribunal de Cuentas

e Sistemas Casa de Gobierno (SIDICO — GDE —-SIGNOS)

e Software de auditoria ACL

e Watsapp

e Google Meet

e Zoom

e Internet



